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La sécurité dans le Web3 🛡

🥷 hack Web2 ➡ vol de données ➡ dark web ➡ 💰

🥷 hack Web3 ➡ 💰💰💰

Code immuable
📝

Industrie immature
🐣

Manque de crédibilité
🤡



Les hacks dans le Web3 🩸

Hacks en 2023
1,3 Md $

Hacks depuis 2016
7,5 Md $

defillama.com



Les principaux vecteurs d'attaque en 2023 ⚔

1. 🔑 Clés privées volées 243 000 000 $  16 attaques

2. 🎰 Manipulation des récompenses 200 000 000 $  27 attaques

3. 🔄 Manipulation de l'oracle de prix 146 000 000 $  52 attaques

4. 🚫 Contrôle d'accès aux fonctions insuffisant 17 000 000 $ 25 attaques

5. 💡 Erreur de logique 17 000 000 $  9 attaques

6. ⚙ Mauvaise configuration 17 000 000 $  3 attaques

7. 📐 Validation des paramètres de fonction 15 000 000 $  9 attaques

8. 🔒 Réentrance en lecture seule 14 000 000 $  7 attaques

9. 🔄 Réentrance 7 500 000 $  10 attaques

10. 🏛 Gouvernance 7 000 000 $  8 attaques

Blockthreat.io, updraft.cyfrin.io



Le métier d’Auditeur de Smart Contracts 🔍

󰍹 Lire du code 󰳕

󰍽 Identifier des bugs 🐛

󰍼 Écrire un rapport d’audit 📝



1. Lire du code (Solidity / Rust / Go…) 󰳕

Sherlock.xyz



2. Identifier des bugs / vulnérabilités 🐛



3. Écrire un rapport d’audit 📝

Solodit.xyz



Armé comme jamais 🔫



Les différents types d’audits 🔍
En solo ou en team

Cabinets d'audit 🏢

Audits privés 󰡷

Bug bounties 🏹

Concours d'audit public 🏆



Pourquoi devenir
Auditeur de
Smart Contracts ? 💰

Code4rena leaderboard

Immunefi leaderboard

zkSync Era Code4rena contest results



Pourquoi devenir Auditeur de Smart 
Contracts ? 󰡷

Sécuriser le Web3 🛡

Méritocratique 💪

Demande croissante 📈

Défi intellectuel 🧠



dailywarden.com



Comment devenir Auditeur de Smart 
Contrats ? 󰳐

󰍹 Apprendre la programmation 󰳕

󰍽 Apprendre la Blockchain ⛓

󰍶 Pratiquer, pratiquer, pratiquer 
💪

󰍼 Apprendre la sécurité Web3 🛡



1. Apprendre la programmation 󰳕

Informatique JavaScript / Python

Harvard CS50



2. Apprendre la Blockchain ⛓

Cyfrin UpdraftEVM Solidity



3. Apprendre la sécurité Web3 🛡

Cyfrin Updraft 🎓 CTF 🚩

ONLYPWNER

Rapports d’audit 📄



4. Pratiquer, pratiquer, pratiquer 💪

Étudier le rapport d’audit 📄

Concours d'audit public 🏆



Soliditors

140 󰙑🕺

La communauté et le podcast francophone des
passionnés et professionnels de la sécurité Web3 ⛓🛡󰏃

Août 2023 🐣 Podcast 🎙󰏃

DevConnect 2023 Istanbul 󰑍 EthCC 2024 Bruxelles 󰎐 Devcon 2024 Bangkok 󰑆



Nous suivre


