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Sécurité et audit de smart contracts



La sécurité dans le Web3

🥷 hack Web2 ➡ données ➡ dark web ➡ 💰

🥷 hack Web3 ➡ 💰💰💰

Code immuable
📝

Industrie immature
🐣

Manque de crédibilité
🤡



Les hacks Web3 en 2023

Valeur totale hack en 2023
1,3 Md $

Valeur totale hack depuis 2016
7,5 Md $



Les 10 principaux vecteurs d'attaque DeFi en 2023

1. 🔑 Clés privées volées 243 000 000 $  16 attaques

2. 🎰 Manipulation des récompenses 200 000 000 $  27 attaques

3. 🔄 Manipulation de l'oracle de prix 146 000 000 $  52 attaques

4. 🚫 Contrôle d'accès aux fonctions insuffisant 17 000 000 $ 25 attaques

5. 💡 Erreur de logique 17 000 000 $  9 attaques

6. ⚙ Mauvaise configuration 17 000 000 $  3 attaques

7. 📐 Validation des paramètres de fonction 15 000 000 $  9 attaques

8. 🔒 Réentrance en lecture seule 14 000 000 $  7 attaques

9. 🔄 Réentrance 7 500 000 $  10 attaques

10. 🏛 Gouvernance 7 000 000 $  8 attaques

Blockthreat.io, updraft.cyfrin.io



Soliditors
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Programme des intervenants

Lil.eth De Pentester Web2 à Auditeur Web3

Cergyk Whitehatting dans le Web3 : qui veut sauver des millions ?

Beirao Le framework pour un protocole sécurisé

Merlin Comment sécuriser un protocole DeFi ?



De Pentester Web2 à 
Auditeur Web3



Du Web2 au Web3 

Pentester SOC Analyst 

Thales – 2 ans Airbus – 6 mois

VOC Analyst

Orange CyberDefense – 1 an 

et demi

Smart Contract Auditor

Home - Juin 2023 - ∞



Quels sont les enjeux d’une faille/d’un hack ?

Argent = Extérieur au système
Image de marque

Intégrité/Confidentialité des données
Identité

Argent = partie intégrante du système
Clap de fin ⇒ Rekt Leaderboard

Argent des utilisateurs, du protocol
Anonymat

Web2 Web3 



Patching vs Preventing

Web2 Security Expert Web3 Security Expert



Patching : pourquoi ça fonctionne comme ça en web2 ?



Prévention : pourquoi ça fonctionne comme ça en web3 ?



Peu de connaissances dans beaucoup d’endroits

VS

Beaucoup de connaissances dans peu d’endroits

Connaissances Web2 VS 
Connaissances Web3



Solidity EVM Finance

Emprunts, liquidités,Options, 

staking, prêts  ROI, effet de levier 

…

Maths

AMM, nombres binaires, 

hexadecimal ,cryptography , 

hashs

Machine dʼétat, External Owned 

account, Contrat, bytecode, GAS, 

sender, msg.value , …

Langage orienté objet, heritage, 

librairies , …

Connaissances Auditeur Smart Contract



Pentester Web2 : quel focus ?
Étapes d’un Pentest

Et beaucoup d’autres …

Outils Pentest



Compréhension

 Étapes d’un audit de smart contract

Auditeur Web3 : quel focus ?

Compromission
Génération 

du rapport

Controle des 

patchs

Principaux Outils : Et quelques d’autres …



Conclusion



Whitehat dans le Web3
Qui veut sauver des millions ?
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About me

- Independent Smart contract auditor

- Ex-Web2 software eng (8 years)

- Building upgradehub.xyz 

- ZK enjoyoor

twitter: @cergyk1337
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https://twitter.com/cergyk1337


Spécificités des smart-contracts

Les contrats sont :

- Déployés une fois

- Difficiles à changer (upgrades)

- Code public

- Intéractions publiques

- Intéroperables
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What is MEV? (Baby don't hurt me)
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L'acronyme MEV c'est ?
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a/ Maximal extractable value

b/ Miner extractable value

c/ Malicious exploit vulnerability

d/ Medical emergency vehicle



L'acronyme MEV c'est ?
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a/ Maximal extractable value (*post-merge)

b/ Miner extractable value   

c/ Malicious exploit vulnerability

d/ Medical emergency vehicle



Formes multiples
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- Arbitrage sur les DEX

- Liquidations

- Sandwich



Generalized MEV bots

- Simulation des tx dans le mempool

- Remplacement de certaines variables (receiver address)

Rapport avec la sécurité ?

- Front-run de hacks
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Hack front-run

- Blocksec

- c0ffeebabe.eth
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Outils / OSINT
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Block explorer

28

Wormhole vulnerability 

Bounty historique de 10 000 000$

Variable non initialisée (visible sur etherscan.io) :

Au-delà du code, le déploiement aussi est crucial

https://etherscan.io/address/0x736D2A394f7810C17b3c6fEd017d5BC7D60c077d


Upgradehub.xyz
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Permet de voir les changements de code sur des contrats capables de mises à 
jour (upgradeables)



Transaction tracers (forensic)
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Openchain.xyz / Phalcon / Tenderly :



Divulgation
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Je tombe sur une faille mettant à risque des fonds

a) J'agis au plus vite pour mettre les fonds en sécurité

b) J'avertis le protocole au plus vite afin qu'ils puissent réagir

c) Je vérifie la faille en effectuant une transaction sur le testnet

d) Je poste sur twitter pour alerter la communauté
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Je tombe sur une faille mettant à risque des fonds

a) J'agis au plus vite pour mettre les fonds en sécurité

b) J'avertis le protocole au plus vite afin qu'ils puissent réagir

c) Je vérifie la faille en effectuant une transaction sur le testnet

d) Je poste sur twitter pour alerter la communauté
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Prise de contact

Responsible disclosure program

- 

- Email dédié (security@company.xyz)

Sinon

- Directement sur discord/telegram
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Rapport

Rapport :

- Scénario de la vulnérabilité

- Sévérité (conditions, impact)

PoC (Proof of Concept) :

- Script qui exploite la vulnérabilité sur un état copié (fork) de la Blockchain
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SEAL 911

Alliance de whitehats/protocols
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Mitigation
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Mécanismes de protection
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- Pause

- Emergency withdraw

- Allowlist & Blocklist

- Rate limiters

- Settlement timelocks

- Frontrunning

Credit : Openzeppelin blog

https://blog.openzeppelin.com/smart-contracts-incident-response-insight-on-current-mechanisms


Conclusion
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Le framework pour une dApp 
sécurisée
Beirao, 18 décembre 2023



Présentation

@0xBeirao



Motivations

- Difficile de se retrouver dans toutes les 

solutions disponibles sur le marché

- Difficile de savoir dans quel ordre faire les 

choses 

- Difficile de savoir quoi prioriser en fonction du 

budget



Déployer des smart contracts c’est très cher

SaaS*

- Développer

* : Pour un MVP

Dapp

- Développer (Complètement)

- Tester 
- Auditer    
- Avoir un programme de bug bounty



Couches de sécurité



Tout part de la team

On veut :

- un protocole “secure by design”

- du code propre et documenté

- des devs qui s’y connaissent en sécurité

- des reviews internes

- 100% de coverage

- l’utilisation de fuzzing/vérification formelle => identification des invariants



Optimisation de gas

Vous devez faire cette étape si:

- Déploiement sur Ethereum mainnet

- Vous avez beaucoup de moyen

Les solutions:

- Firm

- Solo gas review

Prix: entre 2k$ et 10k$ (pour 1000 lignes de code)



Consulting

Conseillé de faire cette étape Les solutions:

- Solo reviews

- Traditional security firms

- OG trad firms

Prix: entre 3k$ et 160k$



Fuzzing/Formal verification

Vous devez faire cette étape si:

- Vous avez beaucoup de moyen

Les solutions:

- Certora

- Solo auditor

Prix: entre 80k$ et 160k$



Contests

Très conseillé de faire un contest sauf si le code 
doit rester confidentiel

Les solutions:

- Code4rena

- Sherlock

- Cantina

- CodeHawks

- Hats finance

Prix: entre 50k$ et 140k$



Decentralized OGs

Vous devez faire cette étapes si:

- il vous reste de l’argent 

Les solutions:

- Spearbit

- Trust security

Prix: entre 40k$ et 160k$



Bug bounty

Vous devez faire cette étapes Les solutions:

- Immunefi

- Hats Finance

- Solo

Prix: 10% de la TVL pour un critique



Sécuriser 1000 lines = [50k, 500k] $



Que faire si je n'ai pas de tune? (< 50k$)

=> Full solo reviews

(Invitational sur code4rena)



Il ne reste plus qu'à préparer le pire

Vérifier le bytecode on-chain 

Monitorer la blockchain 

Établir des procédures en cas de hack 

Rédiger à l'avance des messages à envoyer aux hackers

Prier



Mon site : beirao.xyz



Merci de votre attention
Mon site : beirao.xyz


